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“트로이목마 다시 급증, 콘피커웜은 변종 위협까지…”
에스지어드밴텍,  2009’ 상반기 국내 악성코드 동향분석 발표

- 사회적 이슈 이용해 메신저, 동영상처럼 유포하는 지능적인 수법 증가

- 올해 하반기에는 사용자 시스템 장악 후 광고, 금전 목적으로 이용하는 Agent형 악성코드 많아질 것
올 상반기에도 안전한 PC 활용을 막는 악성코드는 여전히 증가하고 있는 것으로 나타났다. 

안티바이러스백신 ‘바이러스체이서’를 보급하는 에스지어드밴텍(대표 은유진, www.viruschaser.com)은 3일, ‘상반기 악성코드 동향 보고서’를 통해 2009년 상반기 악성코드에 감염된 컴퓨터 수는 924,918대(바이러스체이서 백신이 설치된 모집단 기준)로 콘피커 웜과 트로이목마에 의한 감염이 지속적으로 증가하는 등 개인 및 기업의 정보 보안 문제가 심각한 것으로 나타났다.
올해 상반기 대표 악성코드는 트로이목마가 56%, 콘피커웜으로 대표되는 네트워크웜이 17%로 꾸준히 증가하는 형태로 나타났다. 트로이목마의 증가 원인은 트로이목마 중 감염되면 자신 이외 악성코드들을 다운로드 받아 설치하는 Download나 MulDrop 계열의 트로이목마가 증가했기 때문이며, 콘피커웜의 증가 원인은 USB와 윈도우 보안 취약점, 네트워크 공유폴더 등 다양한 확산방법을 이용하고 스스로 전파하는 웜의 특징과 변종에 의한 감염의 증가가 맞물린 현상으로 분석된다. 

에스지어드밴텍은 또한 하반기에는 사용자의 시스템에 감염돼 시스템을 장악한 후 광고 목적이나 금전 목적으로 이용하기 위한 형태로의 Agent 형 악성코드가 많아질 것으로 예상했다. 최근 발생하는 웜이나 트로이목마는 감염된 상태에서 DDoS 공격을 수행하거나 스팸메일을 발송, 또는 광고성 프로그램을 다운로드 받아 수행하는 등의 에이전트의 기능을 수행하는 추세이기 때문. 

[표1] 2009년상반기 감염된 시스템의 바이러스 종류별 비율
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상반기 주요 이슈는 ◇콘피커웜의 기승, ◇ 대중성 높은 응용프로그램의 취약점을 이용하는 악성코드의 증가, ◇ 수십 개의 악성코드를 생성하는 트로이목마, ◇ 시스템 날짜 변경 - 2090 바이러스 등을 꼽았다. 

▶ 콘피커 웜 기승  - Win32.HLLW.Shadow 웜의 지속적인 변종들이 발견되고 있고 웜에 취약한 시스템은 여전히 존재한다. Shadow웜(Conficker)은 이동식 저장매체의 자동실행 기능과 윈도우 보안 취약점(MS08-067, MS09-001), 취약한 암호를 설정한 시스템의 관리목적 공유폴더를 통해 단순 암호사전 대입만으로도 전파되므로 액티브 디렉토리와 같은 시스템으로 구성된 기업 환경에서 계정이 잠기는 현상이나 웜에 감염된 시스템에 의해 발생하는 트래픽으로 네트워크 장애 등이 발생하기도 했다.
▶ 대중성 높은 응용프로그램의 취약점을 이용하는 악성코드들의 증가 -
MS 파워포인트 취약점(CVE-2009-0556)을 이용하는 Exploit.PowerPoint 나 PDF등을 읽을 때 사용되는 Adobe 취약점을 이용하는 Trojan.AuxSpy.19 처럼 윈도우 운영체제만이 아닌 사용자들이 많이 사용하는 응용 프로그램에 대한 취약점을 이용하는 악성코드들이 증가했다. 국내에서 드물게 엑셀 매크로를 활용해 오후 4시44분44초에 파일 내용을 변조시키는 과장된 바이러스도 나타났다. 
▶ 수십 개의 악성코드들을 생성하는 트로이목마 -
Trojan.DownLoad.Based, Trojan.MulDrop 등 한번 감염되면 수십 개의 악성코드들을 다운로드 받아 설치하는 형태의 트로이목마이며, 다운로드되는 악성코드에는 사용자의 정보를 빼가기 위한 스파이웨어나 광고를 목적으로 하는 애드웨어나 가짜백신을 설치하고, 시스템에 여러 가지 장애나 이상증상을 초래한다. 이러한 형태로 감염된 시스템은 설치된 다양한 악성코드들로 인해 치료 또한 힘들게 하므로 주의를 기울여야 한다.

▶ 시스템 날짜 변경 - 2090 바이러스

시스템의 시간을 2090년 1월 1일로 변경하는 증상을 보인 이 트로이목마는 그 피해나 영향이 그리 크지 않았으나, 내부 버그에 의한 시스템 재부팅 등의 현상이나 2090으로 언론에 이슈화되면서, 많은 인터넷 사용자들에게 치료 불가능하거나 악질적인 바이러스로 과대 인식되어 사용자의 불안감을 높이고 정확하지 않은 조치를 유도했던 바이러스였다.
 올해 상반기에는 바이러스를 전파시키는 주요 기법도 다양해졌다. 백신을 무력화 시키거나 패턴 업데이트 및 실행을 방해하는 형태가 증가했고, 기존부터 알려진 취약점이나 기법들을 모아 단일한 방법이 아닌 다양한 시도를 통한 바이러스 전파 방법도 늘었다. 또한 해킹된 웹페이지를 통해 감염되는 게임 정보 유출형 악성코드는 상반기 악성코드 Top 20 중 6건을 차지하며 해킹으로 변조된 웹페이지에 의한 사용자 시스템 감염이 많았다. 
또한, Adobe Acrobat Reader 나 MS Office의 엑셀 또는 파워포인트의 취약점, 플래쉬 플레이어 취약점 등 사용자가 많이 이용하는 문서나 동영상 플레이어 응용프로그램에 대한 취약점을 이용하는 악성코드가 증가한 것도 올 상반기의 특징이다. 사회공학적 기법으로 얼마 전 이슈화 되었던 노무현 대통령 서거나 신종 플루, 마이클 잭슨 죽음 등 사회적 이벤트를 이용해 사용자의 무의식적인 행동을 유도하는 악성코드도 증가했다.
[표2] 2009년 상반기 악성코드 Top 20 순위
	순위
	진단명
	감염컴퓨터수
	증감수
	증감비

	1
	Trojan.PWS.Wsgame.Based
	43,498
	2903+
	107.15

	2
	VBS.Generic.548
	25,283
	6321-
	80

	3
	BackDoor.BlackHole.3250
	20,908
	20908
	new

	4
	Trojan.DownLoad.5234
	18,685
	12812-
	59.32

	5
	Win32.Virut.14
	16,592
	3451+
	126.26

	6
	Trojan.DownLoad.13934
	16,554
	5784+
	153.7

	7
	Trojan.Nsanti.Packed
	16,461
	22129-
	42.66

	8
	Trojan.PWS.Wsgame.10150
	14,708
	14708+
	new

	9
	Win32.Virut
	13,019
	12201-
	51.62

	10
	Trojan.DownLoad.38393
	11,295
	11295+
	new

	11
	Win32.Parite.2
	11,153
	2971+
	136.31

	12
	Trojan.Mycentria.36
	10,893
	10893+
	new

	13
	Win32.HLLW.Usbmon
	8,997
	5150-
	63.6

	14
	Trojan.Packed.650
	8,496
	4262-
	66.59

	15
	Win32.HLLW.Shadow.based
	8,487
	8487+
	new

	16
	Trojan.DownLoad.33495
	8,251
	8251+
	new

	17
	Trojan.DownLoad.33590
	6,904
	6904+
	new

	18
	Trojan.PWS.Gamania.9247
	6,570
	5099-
	56.3

	19
	Trojan.PWS.Wsgame.10522
	6,496
	6496+
	new

	20
	BackDoor.Monsh
	6,330
	6420-
	49.65


최재혁 에스지어드밴텍 연구소 팀장은 “최근 악성코드 동향은 나날이 복잡하고 정교해지고 있으나 PC 사용자가 MS 보안패치와 윈도 관리자 암호 변경, 이동식 저장장치에 대한 주의를 기울이는 것 만으로도 전파를 억제하는 방안이 될 수 있다”고 말했다. 또한 그는 “자체 전파 기능이 없는 트로이목마가 많이 감염된 원인은 웹 해킹을 통한 웹페이지 변조이므로 백신 및 운영체제에 대한 최신 업데이트 유지가 필요하고, 웹서비스를 공급하는 업체에서는 웹해킹에 대하여 DB의 SQL 인젝션과 웹 프로그램 소스(웹 페이지)에 대한 안전한 관리가 필요할 것”이라고 강조했다. 







