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- Whitehat contest 2013 (team qualification) - 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

       Name  

                                                   (권혁, 권혁주, 이대진, 이상섭) 

       Nick : 20131107의 그분들  

       Email : austinkwon2@gmail.com 

       Ranking : 3 rd 
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대회 소개 
 

- 대회 홈페이지 : http://whitehatcontest.ls-al.org 

- 참가 단위 : 단체전 

- 운영  : Raon secure (http://www.raonsecure.com/) 

- 대회 진행 방식 : 선택형 문제풀이 방식 (지오파티 방식) 

- 대회 종료 후 상위 8 팀 본선 진출권 획득 

 

Ranking 

순위 팀명   점수 

1 CodeRed  755 

2 TMP Returns  600 

3 20131107의 그분들 600 

4 국군사이버사령부 251 

5 Team Pure  102 

6 Team HM  100 

7 치킨과 평화  100 

8 CodeBlack  100 

9 콤퓨타보안로동자 100 

10 13ooting  100 

(10위까지만 공개되어있음) 
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Stalker (100 points) 
 

Description 

 
 

 문제에 간단한 스토리가 주어졌다. 문제의 최종목적은 주어진 정보를 이용해 스토리에 나온 시

온과 그 사람이 존경하는 인물을 찾는 것이다. 주어진 정보라고는 했지만 사실상 구체적인 정보

는 1)'시온'이라는 이름과 2)'017-4989-7777'이라는 연락처뿐이다. 구글을 비롯한 여러 사이트에서 

이름과 연락처를 검색해보았지만, 아무런 정보도 얻지 못했다. 10시간이 넘는 시간 동안 사이트 

검색을 해보아도 실마리가 잡히지 않아, 대상을 바꿔 SNS에서 검색을 해보았다. 

 트위터에서 연락처를 검색하자 아래와 같은 트윗을 볼 수 있었다. 
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트위터 전화번호 검색결과 

 
 

 '안알랴줌'이라는 계정으로 트위터는 연락처와 이메일을 적어두었다. 해당 계정의 다른 트윗들을 

더 확인해보았지만 존경하는 사람과 관련된 글을 찾을 수 없다. 이번엔 트윗에 있는 이메일의 앞

자리를 페이스북에서 검색해보았더니 아래 화면과 같은 페이지를 찾을 수 있었다. 

 

페이스북 아이디 검색 결과 

 
 

해당 페이지에 들어가보면 여러 글이 올라와있는데, 아래 그림과 같은 글을 통해 'Sigmund ASRT 

Freud '라는 인물을 존경하고 있음을 확인할 수 있다. 
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페이스북 ‘랴주미’ 페이지 

 
 

Flag : Sigmund ASRT Freud 
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serial2 (150 points) 
 

Description 

 
 

 웹 사이트 링크 하나가 주어졌다. 접속해보면 아래와 같은 화면을 볼 수 있다. 

 

http://211.58.255.64:8088/webprpr/index.php?p=home 

 
 

 디자인과 문제설명으로 미루어보아, whitehat contest 개인전에 나왔던 serial 문제와 유사할 것으

로 생각된다. 디자인은 거의 동일하지만 이 문제에선 Admin 페이지가 추가되어있다. Admin 페이

지 외에 개인전 문제와 차이점을 더 찾아보기 위해 웹 페이지를 하나씩 열어보았다. 
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http://211.58.255.64:8088/webprpr/index.php?p=tohsy 

 
 개인전 문제와 마찬가지로 방명록을 보면 비밀 글이 있고 이 비밀 글에 키가 있다고 추측해볼 

수 있다. 개인전 문제와 상당히 유사하여 같은 문제점이 있는지 확인해보기 위해 URL에서 인자로 

넘어가는 p 변수의 값을 EVIL로 바꿔서 접속해보았다 

http://211.58.255.64:8088/webprpr/index.php?p=EVIL 
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 접속했더니 위와 같은 오류 메시지가 나타났다. 메시지에서 page 디렉토리에 있는 파일들을 

include 하는 것을 보고, page/[filename].inc 에 접속하여 각 페이지들의 소스를 얻을 수 있었다. 

 

http://211.58.255.64:8088/webprpr/page./tohsy.inc 
<? 
    include("db/conn.php"); 
 
    if (isset($_SESSION['memdata'])) { 
        $rowm = unserialize($_SESSION['memdata']); 
        if (!$rowm) { 
            echo "                Session unserialize Error<br />\r\n"; 
            echo "                Dump: ".$_SESSION['memdata']."<br />\r\n"
; 
            exit; 
        } 
 
        $result = mysql_query("SELECT id FROM member WHERE idx='$rowm[idx]'
 and level='$rowm[level]'"); 
        if (!$result) { 
            echo "                Query Error\r\n"; 
            exit; 
        } 
 
        $rows = mysql_fetch_array($result); 
 
        if ($rowm[id] != $rows[id]) { 
            echo "                $rows[id] : Hacking Detected\r\n"; 
            exit; 
        } 
    } 
 
?> 
            <h2><span class="blue">To Han Seung-yeon</span></h2> 
            <p>한승연에게 전하고 싶은 말을 남겨주세요!</p> 
<? 
    $result = mysql_query("SELECT*FROM tohsy ORDER BY idx DESC"); 
 
    for ($i=0; $i<mysql_num_rows($result); $i++) { 
        $rows = mysql_fetch_array($result); 
        $rowsid = mysql_fetch_array(mysql_query("SELECT id FROM member WHER
E idx='$rows[memidx]'")); 
        $id = htmlspecialchars($rowsid[0]); 
        $totext = str_replace("\r\n", "<br />", htmlspecialchars($rows[text
])); 
 
?> 
            <div class="tohsy"> 
                <div style="margin-
bottom: 5px;"><?=$rows[idx]?>. <?=$rows[date]?>. <span class="tohsyid"><?=$
id?></span></div> 
                <div> 
<? 
    if ($rows[secret] == 1) { 
        $rowm = unserialize($_SESSION['memdata']); 
        if (($rows[memidx] == $rowm[idx]) || ($rowm[level] == 2)) { 
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            echo "                    $totext\r\n"; 
        } else { 
            echo "                    <br />&nbsp;&nbsp;<b>비밀글 입니다.</b>
<br /><br />\r\n"; 
        } 
    } else { 
        echo "                    $totext\r\n"; 
    } 
?> 
                </div> 
            </div> 
<? 
    } 
?> 
 

 소스 파일들 중 tohsy.inc를 확인해보니 level이 2인 계정만이 비밀 글의 내용을 읽을 수 있다는 

것을 확인할 수 있다. level이 2인 계정을 만들거나, admin의 계정을 알아야 하기 때문에 우선 

Admin 메뉴에 접근을 시도하기로 했다. 

 

http://211.58.255.64:8089/admin/ 

 
 

 Admin 페이지로 들어가 보면 위와 같은 로그인 폼을 볼 수 있다. 위 폼에서는 SQL injection 취

약점이 발생하여 위 화면처럼 injection구문을 넣어주고 로그인하면 관리자 계정으로 로그인할 수 

있다. 
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http://211.58.255.64:8089/admin/adminpr.php.bk 

 
 

 관리자로 접속하면 adminpr.php.bk라는 페이지 소스가 백업되어 있는 것을 볼 수 있고 

/var/lib/php5/ 에서 세션 파일들을 읽어서 현재 접속자 목록을 출력해 주는 것을 알 수 있다.  

 즉, /var/lib/php5에 세션 파일이 존재한다. 이 상황에서, Admin menu의 SQL injection에서 into 

outfile 기능을 사용할 수 있어, 원하는 파일을 생성할 수 있으므로 /var/lib/php5 경로에 우리가 

원하는 세션파일을 만들어주고 그 세션파일로 웹 페이지 접속 세션을 바꿔 주면 계정에 대한 컨

트롤 가능하다는 것을 알 수 있다.  

 실제적인 공격을 위해 세션파일 내용을 알아야 하므로 login을 처리하는 페이지의 소스를 확인

했다. 

 

http://211.58.255.64:8088/webprpr/page/loginprc.inc 

 

 로그인 하는 부분을 보면 쿼리 결과를 serialize로 인코딩 해주고 memdata 세션 변수에 넣는 것

을 볼 수 있다. 

 

Session structure 

 
 

 login 페이지의 과정을 그대로 따라해서 세션을 확인해 보면 위와 같은 구조를 가지는 것을 볼 
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수 있다. 이런 형식으로 세션 파일을 생성하면 계정을 컨트롤 할 수 있다. 

 

memdata|s:83:"a:4:{s:3:"idx";i:1;s:2:"id";s:7:"wnrdjfk";s:2:"pw";s:8:"gurwn714";s:5:"level";i:2;}"; 

 
 

 세션파일의 내용을  

memdata|s:83:"a:4:{s:3:"idx";i:1;s:2:"id";s:7:"wnrdjfk";s:2:"pw";s:8:"gurwn714";s:5:"level";i:2;}"; 로 바꾸어 

level을 2로 바꾸는 데는 성공했지만 해킹시도 탐지루틴 때문에 바로 비밀 글을 읽을 수 없었다. 

 

http://211.58.255.64:8088/webprpr/page/tohsy.inc 

 
 

 바로 tohsy.inc의 이 부분 때문이다. 세션에 들어있는 idx와 level에 맞는 아이디를 DB에서 조회

해서 그 아이디가 세션의 아이디와 다르면 쿼리 결과와 Hacking Detected를 출력한다. 조금 당황

했으나 세션에서 idx 부분에 SQL Injection 구문을 넣으면 우회가 가능하다는 것을 알고 실행에 

옮겼다. 
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memdata|s:112:"a:4:{s:3:"idx";s:25:"\' union select 

\'wnrdjfk\'#";s:2:"id";s:7:"wnrdjfk";s:2:"pw";s:8:"gurwn714";s:5:"level";i:2;}"; 

 
 

겨우 읽었더니 답이 없다고 한다. 우리 팀은 이때 살짝 당황을 했지만, DB를 뒤져보라는 말에 현

재 db에서 쓰는 모든 테이블과 컬럼을 뒤졌다. 하지만 키를 찾을 수는 없었다. 

 

memdata|s:158:"a:4:{s:3:"idx";s:71:"\'  union select schema_name from 

information_schema.schemata limit 1,1#";s:2:"id";s:7:"wnrdjfk";s:2:"pw";s:8:"gurwn714";s:5:"level";i:2;} 

 
 

그러다가 다른 DB에 있는 것이 아닐까? 라는 의문이 제기되었고  

방법을 물색하다가 information_schema.schemata 의 schema_name을 조회하면 다른 DB 정보를 

가져올 수 있다는 것을 알았다. 결과는 위 그림과 같다. 대놓고 키가 여기 있다는 것을 알려준다. 

 

 

 

memdata|s:144:"a:4:{s:3:"idx";s:57:"\'  union select k3yk3y from k3y_1s_h3r3.k3yk3y limit 

0,1#";s:2:"id";s:7:"wnrdjfk";s:2:"pw";s:8:"gurwn714";s:5:"level";i:2;} 
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테이블 명과 컬럼 명도 알아낸 후 불러와서 답을 얻을 수 있었다. 

 

Flag : 488821687a1efe563e073fca374e439a 
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Suspect Page(150 points) 
 

Description 

 
 

 링크 한 개가 주어졌다. 링크에 접속하면 Suspect_Block.db.zip이라는 zip 압축파일을 다운받을 

수 있다.  

 

 

 
 

 sqlite db 파일에서 지워진 두 데이터가 포함된 페이지의 인덱스를 찾아서 (md5(MMDD) MM : 

첫번째 지워진 데이터, DD : 두번째 지워진 데이터) 이렇게 해줘야 한다. 

 

 

 

 

 

 



CTF 문제 풀이보고서 [2013 WHITEHAT CONTEST (TEAM QUALIFICATION)] 

 

 - 15 - 

 

http://www.sqlite.org/fileformat.html 

 
 

구글에서 sqlite 구조에 대해 검색하면 이러한 자료들을 많이 찾을 수 있다. 문제가 페이지랑 관련

이 되어있으니까 sqlite의 페이지 부분을 중점적으로 살펴보면 offset 16 즉 0x10 에는 페이지 사

이즈가 적힌다는 것을 알 수 있다. hxd로 살펴보자 

 

SQLite Databases Header 

 
 

자료에 나왔다시피 0x10에는 사이즈가 적혀있다. 한 페이지당 0x1000의 사이즈를 사용한다는 것

을 알 수 있다. 

 

SQLite Page 

 
 

실제로 파일에서 0x1000만큼 오프셋마다 이동해보면 각 페이지의 헤더처럼 보이는 데이터를 발

견할 수 있다. 페이지 헤더 정보는 아래 그림을 보고 참고하였다. 
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http://forensicinsight.org/wp-content/uploads/2012/02/INSIGHT-SQLite-Record-Recovery.pdf 

 
 

 Forensic insight 에서 SQLite-Record-Recovery 라는 문서를 보면 각 페이지 헤더의 2~3번째 바

이트는 freespace의 오프셋을 나타낸다는 것을 알 수 있다. 이 영역이 0이 아니면 삭제된 데이터

가 있다고 판단 가능하다. 

 

Oxygen SQLite Viewer 

 
 

일일이 hxd로 freespace를 찾아서 복구를 하기에는 너무 복잡해서 툴이 있나 검색해보니 Oxygen 
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SQLite Viewer라는 아주 좋은 툴이 있었다. Oxygen SQLite Viewer의 freespace 영역들을 찾아서 

삭제된 데이터를 복구시켜주는 기능을 이용하면 삭제된 데이터가 어떤 값인지 알 수 있을 것이다.  

 

Oxygen SQLite Viewer 

 
 

테이블을 보면 (레코드/삭제된데이터) 형식으로 나타내고 있는데 keyword_serach_terms 와 urls 

테이블에서 삭제된 데이터가 있음을 알 수 있다. 

 

Oxygen SQLite Viewer 

 

 

 각각 keyword_serach_terms와 urls 에서 삭제된 데이터들이다. 삭제된 데이터는 살색으로 칠해져 

있다. Trial 버전이라 제대로 표시를 안해주지만 hxd에서 확인이 가능하다. 
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Deleted_Data 

 

 
 

Keyword_search_terms의 삭제된 데이터는 0xA000에 속해있고 urls 에서 삭제된 데이터는 

0x1C000 에 속해 있는 것을 알 수 있다. 

즉 0xA -> 10 

0x1C -> 28 이므로 1028을 md5로 변환시킨 값이 답이 되겠다. 

 

Flag : 3806734b256c27e41ec2c6bffa26d9e7 
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PyBox (200 points) 
 

Description 

 
 

 4개의 링크가 주어졌다. 우선 첫 번째 PyBox.7z를 클릭하면 7z 압축파일을 받을 수 있다.  

 

PyBox.7z 

 
 

 압축을 풀어보면, main.py를 비롯해 pybox와 data 폴더 아래에 몇 개의 Python 스크립트와 html 

파일이 존재한다. 해당 파일들은 자체적으로 웹 서버를 구축하여 서비스를 제공하는 동작을 한다.  

 이 스크립트들은 문제에 주어진 Server1, Server2, Server3 링크가 가리키고 있는 웹 서버의 소스

이다. 해당 웹 서버에 접속해보면 아래 화면과 같이 Python 스크립트 작성, 저장, 실행기능을 제

공하는 페이지를 볼 수 있다. 
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http://54.250.142.114:8088/#home 

 
 

 사용자가 작성한 Python script를 서버에서 실행시켜주기 때문에 리버스 커넥션을 생성하는 스크

립트를 작성하여 실행시켜보았지만, 별다른 결과를 볼 수 없어 주어진 소스에서 스크립트를 실행

시키는 부분을 찾아 분석해보았다. 

 

pybox/Eval.py 

 
.................................. 
 

 위 코드에서 볼 수 있듯이 사용자에게 입력 받은 스크립트를 exec로 수행하기 전에 

set_seccomp라는 함수를 실행시킨다. set_seccomp함수는 구글에서 개발한 Seccomp라는 샌드박

스를 적용시키는 함수이다. Seccomp의 동작원리는 간단하다. 
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Description about prctl.set_seccomp 

 
 

 위의 그림에 나와있듯이 read, write, exit, sigreturn이라는 4개의 system call만 호출 가능하게 함

으로써 다른 동작을 막는 샌드박스이다. 따라서 execve system call을 필요로 하는 system함수나 

open system call을 필요로 하는 open, fopen등의 함수를 사용할 수 없도록 제한되어있다. 

 

 어떤 파일도 열지 못하고, 쉘 명령을 실행할 수도 없는 상황이기 때문에 굉장히 막막하다. 하지

만 seccomp의 기능을 다시 한번 살펴보면 open은 사용할 수 없지만, read와 write는 가능하다는 

것들 볼 수 있다. 즉, read와 write를 사용해 이미 열려있는 파일에 대해 읽기쓰기가 가능하다는 

뜻이다. 그럼 명령이 실행되는 시점에서 프로세스는 어떤 파일을 열어둔 상태인지 확인해보자. 

 

ls -l /proc/[pid]/fd/ 

 
 

 위는 명령을 exec하는 스크립트에 열려있는 파일들을 리스트한 결과이다. 기본적으로 표준입출

력과 소켓이 열려있지만, 5번 파일 디스크립터에 세션파일이 매핑 되어있다. 따라서 5번 파일 디

스크립터를 사용해 세션파일 데이터를 읽기쓰기가 가능하다는 뜻이다. 그럼 세션파일은 어떤 데

이터를 가지고 있는지 읽어보자. 

 

세션파일 데이터 
root@ubuntu:/var/www# cat ./pybox/sess/150f7f0e9370a18ccc1b857298eaa8c6 
{"userdata": "users/c20ad4d76fe97759aa27a0c99bff6710/data", "logindate": 
"2013-09-17 12:52:23.514780", "email": "12"} 
 

 위에서 볼 수 있듯 email과 logindata, 그리고 userdata라는 변수 명으로 어떠한 경로가 지정되

어있다. 

 

 

pybox/Menu.py 
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...........................................................................  
 

 위 그림을 보면 userdata 경로에 있는 파일 목록을 나열하는 구문을 볼 수 있는데, 이 구문은 홈

페이지 메뉴 중 사용자가 저장한 script의 목록을 확인하는 My Scripts 메뉴에서 사용된다. 결국 

My Scripts 메뉴를 통해 userdata가 지정한 경로에 있는 파일들을 볼 수 있다. 이는 세션파일의 

userdata 변수를 원하는 경로로 덮어쓰고, My Scripts 메뉴에 들어가면, 파일리스트를 보거나 읽어

볼 수도 있다는 뜻이다.  

 

 세션파일을 조작을 하기 전에는 My Scripts 메뉴에 들어가면 아래와 같은 화면을 볼 수 있다. 

 

세션파일 조작 전 My Scripts 메뉴 

 
 

 이제 Python 구문을 만들어 세션 파일의 userdata 경로를 바꿔준다. 

 

세션파일에 덮어쓸 데이터 
Overwrite session file data to 
 
{"userdata": "./", "logindate": "2013-09-14 15:57:05.412807", "email": 
"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa@aaaaaaaaaaaaaaaaaaaaaaaaaa.a"} 
세션파일 덮어쓰기 Python 구문 
os.write(5, "{\"userdata\": \"./\", \"logindate\": \"2013-09-14 15:57:05.41 
2807\", \"email\": \"aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa@aaaaaaaaaaaa 
aaaaaaaaaaaaaa.a\"}") 
 

세션파일 덮어쓰기 Python 구문 실행 
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 위의 Python 구문을 실행시켜 5번 디스크립터에 매핑된 세션파일 데이터를 덮어썼다. 세션파일

의 userdata 경로가 ./(현재 디렉토리)로 바뀌었기 때문에, My Scripts 메뉴에 들어가면 ./에 있는 

파일의 목록을 볼 수 있다. 

 

세션파일 조작 후 My Scripts 메뉴 

 
 

 My Scripts 메뉴에서 main.py 파일과 함께 flag라는 볼 수 있다. 이를 열람하여 문제의 인증키를 

획득했다.. 

 

flag 
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Flag : WHC81ab4fdba858b8923011be697e51ea45 

 

 


